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　 　 内容提要:数字时代ꎬ中美欧三方数字博弈是国际竞争的主战场ꎮ 中美数字领域的

对抗已成新常态ꎬ美欧呈现出竞争与合作的复杂互动ꎬ中欧数字关系也处于变化之中ꎮ

为了拓展发展新空间ꎬ中国应以跨境数据流动合作为抓手ꎬ撬动整个中欧数字合作ꎬ避免

双方演变成数字领域的“制度性对手”ꎮ 中欧推进跨境数据流动合作ꎬ面临着双方数字关

系变局以及数字领域信任缺失、价值理念和监管模式差异等障碍ꎬ合作是否能取得务实

成果ꎬ最终取决于能否建立以双方认可的规则为基础的合作框架ꎮ 中欧合作应跳出利益

和制度博弈的思维定式ꎬ平衡反映双方关切ꎬ兼顾数据保护领域的布鲁塞尔效应以及中

国总体国家安全观下的数据安全诉求ꎬ分别构建个人数据和非个人数据的跨境流动合作

机制ꎬ着眼于长期合作ꎬ并争取早期收获ꎬ为数字领域提供制度性国际公共产品ꎮ
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一　 问题的提出

２０２０ 年 ９ 月 １４ 日ꎬ习近平同德国及欧盟领导人共同举行会晤ꎬ将数字合作确定

为下阶段中欧合作的重点领域ꎬ决定建立数字领域高层对话ꎬ打造中欧数字合作伙伴ꎬ

推动制定全球数字领域标准和规则ꎬ促进全球数字经济治理的良性发展ꎮ 这为中欧数

字合作提供了重要战略指引ꎮ 此前ꎬ中欧数字领域高层对话于 ９ 月 １０ 日在刘鹤同欧

盟委员会执行副主席韦斯塔格的共同主持下启动ꎮ ２０２０ 年 １２ 月 ３０ 日ꎬ«中欧全面投

资协定»完成谈判ꎬ将为中欧在数字领域扩大相互投资提供新的机遇ꎮ 然而ꎬ由于所
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谓“新疆人权问题”ꎬ欧盟对华政策明显转变ꎬ中欧合作形势急转直下ꎬ欧洲议会冻结

了中欧投资协定的审议过程ꎬ数字领域高层对话和中欧数字伙伴关系的合作氛围也受

到了影响ꎮ

中欧数字合作出现波折ꎬ纵然是经贸问题政治化所致ꎮ 但是ꎬ撇开地缘政治因素

不谈ꎬ中欧要推动数字领域务实合作取得实际成效ꎬ也会面临诸多挑战ꎬ不仅涉及贸易

投资利益的分配ꎬ还有隐私和安全的考量ꎻ既有价值观的分歧ꎬ又有法律制度的差异ꎬ

各种问题相互交织ꎬ错综复杂ꎮ 同时ꎬ中欧数字领域的双边合作ꎬ难免受到美国的影

响ꎮ 美国为了巩固数字霸权ꎬ采取“小院高墙”策略ꎬ加速“去中国化”ꎬ拉拢欧盟搞小

圈子ꎬ扰乱中欧数字领域合作的进程ꎮ 对中欧双方而言ꎬ数字领域要成为新的合作增

长点ꎬ不仅需要化解矛盾和危机的政治智慧ꎬ也需要合作路径和机制层面的具体落实ꎮ

必须看到ꎬ合作仍然是中欧关系的大方向和主基调ꎮ 在新冠肺炎疫情全球大流行

和世界经济遭受严重冲击的特殊背景下ꎬ中欧双边的数字合作刻不容缓ꎬ也是各有所

需ꎬ双方在诸多领域可以进行合作ꎮ 其中ꎬ跨境数据流动是中欧数字合作最为核心的

问题ꎮ 中欧在数字领域开展贸易、投资和技术领域的合作都离不开数据流动ꎮ 数据流

动规则也是全球数字治理的核心内容ꎬ需要中欧加强合作ꎬ共同推动国际规则的制定ꎮ

有鉴于此ꎬ本文以中美欧数字博弈为大背景ꎬ分析依托中欧跨境数据流动合作扩大发

展新空间、谋求发展新动力的必要性ꎬ研判中欧数字关系变化对跨境数据流动合作带

来的挑战和困境ꎬ探讨中欧跨境数据流动合作的主要路径ꎬ并剖析中欧跨境数据流动

合作超越双边协调的全球意义ꎮ

二　 数字领域的中美欧三方博弈

随着数字技术、数字经济对经济社会发展和全球治理体系的影响越来越深入ꎬ中

美欧三方数字博弈将成为国际竞争的主战场ꎮ 数字领域的问题往往是跨领域的前沿

问题ꎬ其中贸易、科技、人权、安全等各种问题相互交叉ꎮ 中美欧三极竞争格局已经基

本形成ꎬ三方为了各自的战略利益ꎬ既有合作也有竞争ꎬ使数字关系趋于复杂ꎮ

(一)全球数字市场的中美交锋:对抗竞争成为新常态

近年来ꎬ中美关系的对抗性不断上升ꎮ 作为促进经济复苏、重塑竞争优势的关键

要素ꎬ数字领域无疑是美国与中国激烈竞争的前沿阵地ꎮ 中美贸易战爆发之后ꎬ特朗
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普政府不仅对半导体等信息通信技术( ＩＣＴ)产品加征关税ꎬ①还将华为等中国科技企

业列入出口管制实体清单ꎬ贸易战中的数字摩擦开始显露端倪ꎮ 随后中美贸易战持续

发酵ꎬ美国打压华为、封禁 ＴｉｋＴｏｋ、实施清洁网络计划、推出蓝点网络计划ꎬ遏制中国的

手段不断加码ꎬ贸易战升级为科技战ꎮ 拜登政府上台后ꎬ加紧通过国内立法和国际规

则在数字领域进行全方位、系统性地遏制中国ꎬ数字“铁幕”正在落下ꎮ 随着数字革命

不断深入ꎬ中美之间的利益争夺还将不断加剧ꎬ即使局势偶有缓和ꎬ数字对抗已经成为

中美博弈新常态ꎮ
第一ꎬ制华措施不断推陈出新ꎮ 为了应对中国日益增长的数字影响力ꎬ美国的政

策工具层出不穷ꎬ不仅大大强化了出口管制和外资审查等传统政策工具ꎬ还推出一系

列制华遏华的新机制ꎮ
一是对外投资审查ꎮ 拜登政府正在加快出台新的出口管制和投资审查制度ꎬ着眼

于审查美国对外投资ꎬ特别是对中国的投资ꎮ② 与此同时ꎬ国会也在谋划制定相关立

法ꎮ «２０２１ 年国家关键能力防御法(草案)» (Ｎａｔｉｏｎａｌ Ｃｒｉｔｉｃａｌ Ｃａｐａｂｉｌｉｔｉｅｓ Ｄｅｆｅｎｓｅ Ａｃｔ
ｏｆ ２０２１)旨在建立跨部门对外投资审查制度ꎬ要求公司披露关键供应链和能力外包给

外国对手的情况ꎮ 对外投资审查重点关注影响国家安全的制造业和关键技术ꎬ与数字

领域有关的主要是通信、机器人、人工智能、半导体等行业ꎮ③ 其实ꎬ对外投资审查ꎬ尤
其是与中国有关的投资审查ꎬ一直备受争议ꎮ 特朗普政府曾经主张在«外国投资风险

审查现代化法案»(ＦＩＲＲＭＡ)中加入相应条款ꎬ将美国外国投资委员会(ＣＩＦＵＳ)的管

辖权扩张至技术转让的对外投资ꎬ但最终被否决ꎮ④ 美国当时提出对外投资审查ꎬ重
点是应对中国所谓的知识产权窃取和强制技术转让ꎬ而已有法律框架可以应对ꎬ制定

新法并不必要ꎮ 现在重提对外投资审查ꎬ主要是为了遏制中国日益增长的竞争力和影

响力ꎬ这已经成为美国对华政策的优先事项和迫切需求ꎬ当然法案最终能否成形ꎬ要看

美国如何在扩大对外投资与限制技术出口之间做出取舍ꎬ在自身发展与遏制对手之间

进行平衡ꎮ
二是普惠制现代化改革ꎮ 美国国会提议制定«数字贸易促进发展法案» (Ｄｉｇｉｔａｌ

Ｔｒａｄｅ ｆｏｒ Ｄｅｖｅｌｏｐｍｅｎｔ Ａｃｔ)ꎬ旨在通过将数字贸易作为普惠制资格标准下的法定考虑
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因素ꎬ推动受惠国采取开放的数字贸易政策ꎬ并推动普惠制的现代化ꎮ① 理由是越来

越多的受惠国在受益于普惠制下的美国市场免税准入的同时ꎬ又采取破坏美国价值

观、就业和出口的数字政策ꎬ因此普惠制亟须更新和改革ꎬ以支持健全的数字贸易政

策ꎬ促进美国在全球的战略利益ꎮ② 该法案的内容已经体现在«２０２１ 年美国创新和竞

争法案»(Ｕｎｉｔｅｄ Ｓｔａｔｅｓ Ｉｎｎｏｖａｔｉｏｎ ａｎｄ Ｃｏｍｐｅｔｉｔｉｏｎ Ａｃｔ ｏｆ ２０２１)中ꎮ 其实ꎬ中国并不在美

国的普惠制名单上ꎬ美国此举更多的是要削弱所谓“中国限制模式”对美国受惠国的

影响ꎬ如中国«网络安全法»的数据本地化措施ꎮ 虽然没有证据表明采取本地化措施

的国家是受到中国影响ꎬ但是美国显然已经视之为全球势力范围的争夺战ꎬ认为普惠

制标准现代化有利于争取尚未决定遵循中国模式的“摇摆国家”ꎬ扩大美式数字圈ꎬ而

美国及其盟友选择的数字发展道路将对未来美国国家安全发挥关键作用ꎮ③

第二ꎬ制华措施系统化和法制化ꎮ ２０２１ 年 ６ 月ꎬ美国国会参议院通过«２０２１ 年美

国创新和竞争法案»ꎬ推动实施系统化和法制化的制华举措ꎮ 该法长达 ２０００ 多页ꎬ整

合了«无尽前沿法案»«２０２１ 年战略竞争法案»和«２０２１ 年迎接中国挑战法案»等众多

法案ꎬ包含大量涉华条款ꎬ在美国历史上实属罕见ꎮ 该法的通过释放出一个重要信号ꎬ

即打击中国试图取代美国成为世界超级科技大国的努力越来越成为两党的共识ꎮ④

该法旨在通过加大对科技创新的投入ꎬ封堵技术和人才的外流ꎬ来加强美国在关键技

术领域的领导地位ꎬ阻挡中国科技进步发展的步伐ꎮ 其中有大量关于数字贸易以及数

字技术与连接的规定ꎬ既要实施数字技术贸易联盟、数字连接和网络安全伙伴关系计

划等新设机制ꎬ也要加强国际标准制定、数字贸易协定谈判等既有举措ꎬ企图拉拢盟

友ꎬ切断中国与世界的数字连接ꎮ 此外ꎬ区域技术中心计划、关键供应链弹性计划等重

要计划的实施ꎬ也将在相当程度上挤压中国数字领域的发展空间ꎮ
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表 １　 «２０２１ 年美国创新和竞争法案»数字领域的相关规定

法案 章节 主要目标 具体内容

«２０２１ 年战略

竞争法案»
数字技术

与连接

建立数字

技术联盟

　 　 •数字技术的战略意识

领导国际标准制定:美国必须在为关键数字化技术制

定治理规范和规则的国际机构中发挥领导作用ꎬ以确保这

些技术在自由、安全、可互操作和稳定的数字化环境中运

行ꎮ
反对数字权威主义:美国应与盟国和合作伙伴一起ꎬ利

用其掌握的所有经济和外交工具ꎬ打击扩大使用信息通信

技术产品和服务来监视、压制和操纵人口ꎮ
谈判数字贸易协定:美国贸易代表办公室应与欧盟、日

本、五眼联盟成员国及其他国家ꎬ谈判有关数字产品的双

边、诸边数字贸易协定或安排ꎮ
数字时代的信息自由:随着数字领域成为日益不可或

缺的通信机制ꎬ美国应该领导全球努力确保信息自由得到

维护ꎮ 包括安全消费或发布信息而不必担心受到不当报复

的能力ꎮ
形成数字技术贸易联盟:美国应当就形成有关数字化

技术和服务的互利联盟进行外交谈判的机会开展评估ꎮ
•数字连接和网络安全伙伴关系计划:保护数据等技

术资产ꎻ在目标新兴市场扩大和增加安全的互联网接入ꎻ与
伙伴国合作采取政策和监管立场ꎬ促进和鼓励开放、互操

作、可靠和安全的互联网ꎬ包括数据自由流动ꎻ促进美国 ＩＣＴ
产品和服务的出口ꎬ增加美国公司在目标市场的市场份额ꎻ
与伙伴国合作建立网络安全能力并采用最佳实践ꎮ

•美国国际发展金融公司的数字投资战略:鼓励私人

部门的数字投资ꎮ

«２０２１ 年贸易

法案»

数字贸易

的壁垒与

审查

消除数字贸

易壁垒

　 　 •识别数字贸易壁垒:识别贸易伙伴采取的损害数字

贸易的政策措施ꎬ并将做法最恶劣的国家或地区列入重点

观察名单ꎮ
•监督不公平贸易行为:在贸易代表办公室内指定官

员ꎬ负责监督信息和通信设备供应商的不公平贸易行为ꎮ
•谈判数字贸易协定:与志同道合的贸易伙伴谈判数

字贸易协定ꎬ以解决数字壁垒、阻止审查、促进信息自由流

动、保护隐私、保护敏感信息等ꎮ

普惠制的

再授权与

改革

将受惠国是

否采取数字

贸易措施纳

入考察范围

　 　 •避免施加或消除数字贸易壁垒ꎬ包括不必要或歧视

性的数据本地化或数据传输限制ꎮ
•在数字环境中采取措施支持消费者保护、个人信息

隐私和开放数字生态系统ꎮ

　 　 资料来源:作者根据«２０２１ 年美国创新和竞争法案»整理ꎮ

５　 中美欧博弈背景下的中欧跨境数据流动合作



　 　 第三ꎬ制华措施国内国际相互配合ꎮ 印太地区是美国在国际层面围堵中国的主战

场ꎬ在数字领域ꎬ美国主要通过国际规则谈判以及国际协调机制实现其遏制中国的目

标ꎮ 美国最新的战略举措是推动与澳大利亚、日本、新加坡等国缔结亚太地区数字贸

易协定ꎮ① 美国制定印太地区数字贸易协定ꎬ不仅是为了对抗中国的数字影响力ꎬ也

是为美国重返亚太铺路ꎬ并巩固其数字领域领导力ꎮ 从国内因素看ꎬ美国退出«跨太

平洋伙伴关系协定»以来ꎬ虽然先后与加拿大、墨西哥、日本缔结«美墨加协定»和«美

日数字贸易协定»ꎬ但是并未达成覆盖整个区域的数字贸易协定ꎬ早期与澳大利亚、新

加坡、韩国的自贸协定中的数字贸易规则也属于标准较低的前互联网时代规则ꎬ因此

美国迫切需要达成新的协议ꎬ进一步确立美式数字贸易规则的领导地位ꎮ 从中国因素

看ꎬ中国正在成为亚太地区数字贸易领域的重要力量ꎬ其签署的«区域全面经济伙伴

关系协定»(ＲＣＥＰ)包含数字贸易条款ꎬ但在跨境数据流动和禁止数据本地化等核心

规则上与美国差异较大ꎮ 此外ꎬ澳大利亚、新加坡等国正在积极推进数字贸易谈判ꎬ并

敦促美国加入这些谈判ꎮ 美国智库和学者也纷纷撰文ꎬ建议美国加入新加坡模式的

«数字经济伙伴关系协定»(ＤＥＰＡ)ꎮ② ２０２１ 年 ８ 月ꎬ美国宣布有意在 ２０２３ 年担任亚太

经济合作组织(ＡＰＥＣ)东道主ꎬ③意在重新参与亚太地区事务并加强其领导地位ꎮ 这

意味着中国参与区域合作时将面临来自美国更大的压力ꎬ尤其在隐私保护、跨境数据

流动、开放政府数据等领域ꎮ

在美国看来ꎬ中美之间数字领域的博弈不仅是崛起大国与守成大国之间的对抗ꎬ

也是两国不同的数字领域价值观和发展模式在全球范围内的势力范围争夺ꎮ 不同于

应对传统领域竞争的措施已经相对成熟ꎬ美国尚缺少有效应对数字领域新型博弈的政

策工具ꎬ这也使美国感到前所未有的“恐惧”ꎮ 因此ꎬ中美之间数字领域的矛盾将会越

来越尖锐ꎬ即便可以避免跌入“修昔底德陷阱”ꎬ也可能会爆发彭博社所宣称的“数字

冷战”或“冷战 ２.０”ꎮ④ 然而ꎬ全球产业链的形成和发展是市场规律和企业选择共同

作用的结果ꎬ数字领域更是如此ꎮ 中国已经深度融入全球经济ꎬ中美数字领域密不可

分ꎮ 而美国打压中国数字技术和数字企业ꎬ人为地使数字领域成为中美关系中最严重
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的“断层线”ꎬ并不能彻底改变市场规律和企业选择ꎮ 因此ꎬ即便出现中美数字“冷
战”ꎬ这场冷战可能也只发生在有限范围内ꎮ

(二)全球数字治理的美欧角力:竞争与合作的复杂互动

１.欧盟数字主权与美欧数字裂痕

美欧之间在数据流动、数字税、数字平台监管等问题上的分歧由来已久ꎮ 这种分

歧很大程度上源于欧洲对美国科技企业带来的经济社会影响有强烈担忧ꎬ这些企业威

胁到了欧盟公民对其个人数据的控制ꎬ限制了欧盟数字经济和创新的发展ꎬ影响了欧

盟和成员国在数字环境中的立法和执法能力ꎬ这也是欧盟提出“战略自主”和“欧洲主

权”等概念的重要动因之一ꎮ 在数字领域ꎬ欧盟提出“数字 /技术主权”ꎬ意在打造促进

数字创新的保护性机制和防御性工具ꎬ强化欧洲在数字世界中自主行动的能力ꎮ① 正

如欧盟委员会主席冯德莱恩所言:“欧洲必须根据自己的价值观做出自己的选择ꎬ尊
重自己的规则”ꎮ②

欧委会于 ２０２０ 年 ２ 月发布了三份重要的数字战略文件———«塑造欧洲的数字未

来»«人工智能白皮书»和«欧洲数据战略»ꎬ将数字 /技术主权的概念制度化ꎮ 为了实

现在数字基础设施、关键技术等方面的“自主可控”ꎬ欧盟正在对现有的法律、监管和

金融工具做出一系列调整ꎮ 数字主权战略提出后ꎬ德法两国合作推出欧洲云基础设施

计划“盖亚云”(Ｇａｉａ－Ｘ)ꎬ以改变目前欧洲严重依赖美国云服务提供商的局面ꎮ ２０２１
年 ３ 月ꎬ欧委会发布“数字罗盘”路线图ꎬ围绕数字人才、可持续数字基础设施、商业数

字化转型、公共服务数字化四个方面ꎬ制定了 １２ 项具体政策指标ꎮ③ 随后ꎬ欧委会公

布“地平线欧洲”(Ｈｏｒｉｚｏｎ Ｅｕｒｏｐｅ)战略规划ꎬ总资金规模为 ９５５ 亿欧元ꎬ旨在确保欧盟

科研和创新行动服务于欧盟优先事项ꎬ包括“适应数字时代的欧洲”“通过引领关键的

数字、赋能和新兴技术ꎬ以及行业和价值链的发展ꎬ推动开放战略自主”ꎮ④

欧盟有关欧洲数字主权战略的一系列举措不容忽视ꎬ但它也面临着相当的现实困

境ꎮ 一方面ꎬ欧盟要赢得这场游戏ꎬ仅有规范性力量是不够的ꎮ⑤ 为了获得更大的主

７　 中美欧博弈背景下的中欧跨境数据流动合作
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③
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权ꎬ欧洲必须成为经济创新方面的全球领导者ꎬ而不仅仅是在监管方面发挥引领作

用ꎻ①另一方面ꎬ欧盟不可能完全切断与美国数字企业的联系ꎮ 欧盟专注于规范大型

科技公司的市场行为、塑造其商业模式的行事方式ꎬ也表明欧盟并无此意ꎮ 更为重要

的是ꎬ冯德莱恩欧委会数字主权战略的推进ꎬ将会面临内外交织的挑战:对内是欧委会

构建数字主权的决策会在政治逻辑与经济理性之间艰难摇摆ꎬ其推进数字政策同样可

能遭遇此前欧盟其他产业政策类似的困境ꎻ②对外则是全球数字经济图景中ꎬ中美两

极格局逐步趋于固化ꎬ虽然«欧洲数据战略»指出欧洲在数据的工业化应用和专业领

域应用中(主要是日常生活中的物联网应用和公共利益相关领域的应用)具有优势ꎬ③

但要想短期内实现弯道超车并降低对中美两国的依赖并不容易ꎮ 美国科技巨头已经

占领欧洲市场ꎬ只要欧盟数字主权战略不走向过度保护主义ꎬ不排除美国科技企业的

参与ꎬ美欧之间的数字裂痕并不会因此陡然加深ꎮ

２.拜登时期美欧关系调整与数字合作

拜登政府上台后ꎬ致力于重振美欧关系ꎬ与“民主”国家一起捍卫所谓“共同价值

观”ꎮ 美欧在七国集团(Ｇ７)峰会和美欧峰会就经贸、外交、科技等领域达成一系列共

识ꎬ并重启了美日欧贸易部长三方会议ꎬ继续推进联合应对中国崛起的议题ꎮ 其中ꎬ数

字合作是美欧合作的新核心ꎮ 美欧意图借 Ｇ７ 数字和科技部长会议、美欧贸易和技术

委员会(ＥＵ－Ｕ.Ｓ. Ｔｒａｄｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ Ｃｏｕｎｃｉｌꎬ ＴＴＣ)等新机制ꎬ为数字世界制定新规

则ꎮ

Ｇ７ 将自己定位为“世界领先的民主国家和技术强国联盟”ꎬ④以意识形态划线、针

对中国的色彩十分浓重ꎮ ２０２１ 年 ４ 月ꎬＧ７ 数字和科技部长签署联合声明ꎬ同意就数

字、电信和 ＩＣＴ 供应链、数字技术标准、数据流动、网络安全、数字竞争以及电子可转让

记录等议题开展合作ꎮ⑤ 会议批准了«可信数据自由流动合作路线图»ꎬ将以«Ｇ２０ 领

导人大阪宣言»及后续成果为基础具体推动数据流动ꎬ并确定了四个合作领域ꎬ包括
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①

②
③
④

⑤

Ｍａｔｔｈｉａｓ Ｂａｕｅｒ ａｎｄ Ｆｒｅｄｒｉｋ Ｅｒｉｘｏｎꎬ “Ｅｕｒｏｐｅ’ｓ Ｑｕｅｓｔ ｆｏｒ Ｔｅｃｈｎｏｌｏｇｙ Ｓｏｖｅｒｅｉｇｎｔｙ: Ｏｐｐｏｒｔｕｎｉｔｉｅｓ ａｎｄ Ｐｉｔｆａｌｌｓꎬ ”
ＥＣＩＰＥ Ｏｃｃａｓｉｏｎａｌ Ｐａｐｅｒ ０２ / ２０２０.

忻华:«“欧洲经济主权与技术主权”的战略内涵分析»ꎬ载«欧洲研究»ꎬ ２０２０ 年第 ４ 期ꎬ第 ２２ 页ꎮ
Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ “Ａ Ｅｕｒｏｐｅａｎ Ｓｔｒａｔｅｇｙ ｆｏｒ Ｄａｔａꎬ” ＣＯＭ(２０２０) ６６ ｆｉｎａｌꎬ Ｆｅｂｒｕａｒｙ ２０２０ꎬ ｐ.３.
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Ｓｅｅ “Ｇ７ Ｄｉｇｉｔａｌ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ—Ｍｉｎｉｓｔｅｒｉａｌ Ｄｅｃｌａｒａｔｉｏｎꎬ” ２８ Ａｐｒｉｌ ２０２１ꎬ ｈｔｔｐｓ: / / ａｓｓｅｔｓ.ｐｕｂｌｉｓｈｉｎｇ.ｓｅｒｖｉｃｅ.

ｇｏｖ.ｕｋ / ｇｏｖｅｒｎｍｅｎｔ / ｕｐｌｏａｄｓ / ｓｙｓｔｅｍ / ｕｐｌｏａｄｓ / ａｔｔａｃｈｍｅｎｔ＿ｄａｔａ / ｆｉｌｅ / ９８１５６７ / Ｇ７＿Ｄｉｇｉｔａｌ＿ａｎｄ＿Ｔｅｃｈｎｏｌｏｇｙ＿Ｍｉｎｉｓｔｅｒｉａｌ＿Ｄｅ￣
ｃｌａｒａｔｉｏｎ.ｐｄｆ.



数据本地化、监管合作、政府访问数据以及重点部门数据共享ꎮ①

美欧贸易和技术委员会的最终目标同样是确保数字技术和数字治理遵循西方的

民主价值观ꎬ而不是遵守由中国决定的规则ꎮ ＴＴＣ 是双方在 ２０２１ 年 ６ 月美欧峰会上

成立的ꎬ是推动跨大西洋伙伴关系重回正轨的重要举措ꎮ 其主要目标是促进美欧之间

的贸易与投资、强化技术和产业的领导地位、保障和促进关键和新兴技术ꎮ 它将形成

高级别、跨部门、全政府的工作机制ꎬ成立十个工作组ꎬ重点推进人工智能、物联网和其

他新兴技术的标准合作、半导体等信息通信技术和服务(ＩＣＴＳ)的供应链安全、数据治

理、出口管制和投资审查合作ꎬ以及共同应对全球贸易挑战ꎮ 尽管欧盟方面指出 ＴＴＣ

不是反华同盟ꎬ②但不可否认其部分目的是就如何限制中国在关键和新兴技术领域的

挑战达成欧美一致立场ꎮ

毋庸置疑ꎬ就数字合作而言ꎬ美欧有明显的共同利益ꎬ也具备合作的基础ꎮ 美欧数

字合作以数字技术作为核心ꎬ围绕数字技术的标准、安全、供应链等方面的合作将是重

点领域ꎮ 值得关注的是ꎬＴＴＣ 将设立工作组审查和加强关键供应链ꎬ建立美欧伙伴关

系来实现全球半导体供应链的再平衡ꎬ以增强美欧各自的供应安全以及半导体的设计

生产能力ꎮ③ 近年来ꎬ美国和欧洲各国高度重视供应链安全ꎬ强调提高关键技术供应

链弹性ꎬ供应链审查已经逐步趋势化ꎬ并被用作打压中国数字企业的手段ꎮ④ 可以说ꎬ

美欧有着共同的政治动机来解决 ＩＣＴＳ 供应链安全这一紧要问题ꎮ 当然ꎬ美欧之间长

期以来未能填补固有的数字裂痕ꎬ导致数字合作存在相当的不确定性ꎬ特别是监管一

致性等长期合作的前景并不明朗ꎬ但是美欧可能就技术标准、半导体供应链等紧迫问

题达成一致ꎬ而且合作机制的创设也是数字合作的重要推动因素ꎮ

(三)中美欧博弈背景下中欧跨境数据流动合作的必要性

随着数字领域的战略价值不断凸显ꎬ为了维护发展和安全利益ꎬ未来中美欧数字

博弈还会持续升级ꎮ 其中ꎬ三方博弈的主要矛盾是中美竞争ꎬ因为美国在数字技术和

数字市场上的霸主地位正在受到中国的挑战ꎮ 因此ꎬ中国和美国都希望借助与欧洲的

合作来改变全球竞争格局ꎬ即使与之合作不足以撼动中美欧三足鼎立之势ꎬ却可以通

９　 中美欧博弈背景下的中欧跨境数据流动合作

①

②

③

④
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９８６１６０ / Ａｎｎｅｘ＿２＿＿Ｒｏａｄｍａｐ＿ｆｏｒ＿ｃｏｏｐｅｒａｔｉｏｎ＿ｏｎ＿Ｄａｔａ＿Ｆｒｅｅ＿Ｆｌｏｗ＿ｗｉｔｈ＿Ｔｒｕｓｔ.ｐｄｆ.

“Ｃｈｉｎａ Ｃｈｅｃｋ－ｉｎ: Ｔｒａｄｅ ａｎｄ Ｔｅｃｈ Ｃｏｕｎｃｉｌ Ｉｓｎ’ ｔ ａｂｏｕｔ Ｃｈｉｎａꎬ Ｂｕｔ Ｉｔ Ｌｏｏｍｓꎬ” ｈｔｔｐｓ: / / ｉｎｓｉｄｅｔｒａｄｅ.ｃｏｍ / ｔｒａｄｅ /
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美国第 １３９４２ 号有关 ＴｉｋＴｏｋ 的行政令、第 １３９４３ 号有关微信的行政令都将应对 ＩＣＴＳ 供应链的紧急状况
作为封禁的理由ꎮ 参见美国商务部网站ꎬｈｔｔｐｓ: / / ｗｗｗ.ｃｏｍｍｅｒｃｅ.ｇｏｖ / ｉｓｓｕｅｓ / ｉｃｔ－ｓｕｐｐｌｙ－ｃｈａｉｎꎮ



过全球数字领域标准和规则的制定ꎬ为各自争取更大的主导权或发展空间ꎮ

近年来ꎬ中国数字企业快速成长ꎬ但市场主要在国内ꎬ海外份额仍然有限ꎻ中国积

极进军人工智能、区块链、云计算、５Ｇ 网络、无人驾驶汽车以及更多尖端技术领域ꎬ但

在许多核心关键技术上还落后于美国ꎻ中国数据圈迅猛扩展ꎬ预计到 ２０２５ 年将成为全

球数据量最大的区域ꎬ①但与全球数据圈相对割裂是实际存在的问题ꎮ 中国要更好地

参与全球数字竞争、获取全球数字资源、畅通国内外经济循环、掌握数字治理话语权ꎬ

应当积极推动中欧数字合作ꎮ 中欧在数字领域既有合作也有竞争ꎬ但双方没有重大利

害冲突和地缘政治矛盾ꎮ 中欧可以合作的领域很多ꎬ需要找准符合共同利益、立场相

对接近、具有关键作用的突破口ꎮ 由于中美欧在不同层面的数字博弈都会聚焦到跨境

数据流动问题上ꎬ中欧双方应当以此为支点ꎬ撬动整个中欧数字合作ꎬ进而打造中欧数

字伙伴ꎮ

第一ꎬ跨境数据流动是发展道路之争的新爆发点ꎮ 全球数字领域已经基本上是中

美欧模式分而治之ꎮ 美国强调数字市场开放ꎬ重视企业的商业利益ꎮ 欧洲强调数字主

权ꎬ重视个人的数据权利ꎮ 中国强调总体国家安全观ꎬ重视数据的安全管理权ꎬ不仅在

数字经济和数字技术上正成长为与美国相抗衡的一极ꎬ在数字治理上也在寻求与美欧

不同的路径ꎮ 近五年来ꎬ中国正在加快数字领域立法进程ꎬ以«网络安全法» «数据安

全法»和«个人信息保护法»为核心的法律框架已经初步形成ꎮ 对于数据跨境流动ꎬ中

国提出了«全球数据安全倡议»ꎬ建立起以出境安全评估为主要机制的监管体系ꎬ并规

定了广泛的数据本地存储和处理要求ꎬ与美国的事后问责制有巨大差异ꎮ 中国还出台

了«出口管制法»«阻断外国法律与措施不当域外适用办法»等ꎬ为反击美国制裁以及

阻断美国法律不当适用提供法律依据ꎮ 对此ꎬ美国将数字领域的监管体制与“民主”

价值观直接联系在一起ꎬ以此为依据划分阵营ꎮ 特别是在跨境数据流动问题上ꎬ尽管

美欧之间矛盾深重ꎬ仍然属于“内部”矛盾ꎬ中美之间则是“敌我”矛盾ꎮ 实际上ꎬ美国

在数字经济方面具有鲜明的扩张性偏好ꎬ一直谋求拓展其商业利益和势力范围ꎻ由于

整体实力的差距ꎬ中欧与美国数字利益的抵触面更大ꎬ甚至就数据应否跨境自由流动

形成了二对一的局面ꎬ反而有利于中欧双方在其中寻求利益共同点ꎮ

第二ꎬ跨境数据流动是规则主导权之争的核心点ꎮ ２１ 世纪的贸易规则说到底是

数字贸易规则ꎮ 中美欧互不相同的数字发展模式决定了三方对规则制定的争夺异常

激烈ꎮ 美国凭借在全球数字市场的绝对主导地位ꎬ最先布局并已经确立了一整套美式
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数字贸易规则ꎬ以充分发挥“互联网和其他数字技术在加强和支持美国经济各个部门

的公司方面的至关重要的作用”ꎮ① 而且美式规则还通过日本、澳大利亚等贸易伙伴

得以传播和推广ꎬ在全球数字贸易规则网络中呈现出明显的传导性ꎮ 欧盟依靠其强大

的规范性力量ꎬ大力弘扬其数据保护价值观ꎬ已经成为事实上的数据领域全球标准制

定者ꎮ 中国也在尝试数字领域国内法的国际化ꎬＲＣＥＰ 缔约实践就是典型例证ꎮ

ＲＣＥＰ 跨境数据流动和计算设施位置条款首次纳入安全例外ꎬ②表明中国承认数据自

由流动的基本理念ꎬ但也为保障网络安全和数据安全等基本安全利益预留了相当的政

策空间ꎮ 当然ꎬ虽然中国提升话语权和规则制定权的诉求越来越强ꎬ也已具备影响国

际规则制定的能力ꎬ现实情况是规则主导权主要还是在美欧手中ꎬ但近年来美欧之间

对隐私盾后续协议和 ＷＴＯ 电子商务联合声明谈判等问题展开的争斗更加白热化ꎬ这

样的利益矛盾显然有利于中欧共同推进数字领域全球标准和规则的制定ꎬ特别是多边

规则的形成ꎮ

第三ꎬ跨境数据流动是数据资源之争的落脚点ꎮ 中美欧三方在数字领域的博弈无

论是贸易摩擦还是科技竞争ꎬ都绕不开对数据的争夺ꎮ 如果说 ２０ 世纪各国博弈的重

点是石油资源ꎬ在当今数字时代各国争夺的则是数据资源ꎮ 因为数据是数字领域的原

材料ꎬ是国家的基础性战略资源ꎬ也是数字经济扩张的首要驱动因素ꎮ③ 而且数据价

值的实现来源于数据的流动ꎬ包括跨境流动ꎮ 数据流动不仅是数字时代的生产和交易

手段以及全球价值链的组织方式ꎬ④也是数字技术持续创新的核心要素ꎬ高端制造、物

联网、云计算、大数据、人工智能等技术的广泛应用无一不有赖于海量数据的累积并形

成数据循环ꎮ⑤ 美国数字贸易规则的核心是数据跨境自由流动和禁止数据本地化ꎬ并

通过«存储通信法案»«澄清域外合法使用数据法案»(ＣＬＯＵＤ 法案)等立法强化获取

全球数据的能力ꎮ 欧盟数字主权的基本要义是对个人数据的保护ꎬ并试图通过组建欧

盟从业数据、边缘计算和云计算联盟⑥等举措将其控制范围延伸至非个人数据ꎮ 中国

从总体上强化数据安全保护ꎬ为的是在技术能力和治理能力有待强化的现实国情下ꎬ
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保障数据资源的安全ꎮ 尽管中欧有不同关切ꎬ但都有保护自身数据资源的诉求ꎬ而与

美国的分歧更加明显ꎮ

必须承认ꎬ一方面ꎬ中欧在推动数字经济增长和数字技术发展方面越来越相互依

赖ꎬ中欧数字合作有着巨大的潜力和需求ꎮ «中欧全面投资协定»降低了数字领域的

投资准入壁垒ꎬ中国对欧盟开放云计算等数字服务市场ꎬ①就是中欧数字合作需求的

实际反映ꎮ 中欧跨境数据流动合作ꎬ有利于实现中欧两大数字市场、两方数字资源的

更好联通、更大效益ꎬ推动中欧数字化转型更加强劲ꎬ数字红利更可持续ꎮ 另一方面ꎬ

由于欧盟数字主权战略以及地缘政治因素ꎬ加之美欧之间在数字领域的复杂互动ꎬ欧

盟仍然面临着与中国是合作还是竞争的方向选择ꎮ 这一选择不仅是欧盟的内部决策ꎬ

也取决于中欧之间的战略互信ꎬ尤其是数字领域的战略互信ꎮ 如何通过具体措施增强

战略互信ꎬ进而推动跨境数据流动合作落到实处ꎬ是摆在双方面前的难题ꎮ

三　 中欧数字关系下跨境数据流动合作的挑战

当前ꎬ中欧数字关系正处在关键的十字路口ꎬ推进中欧跨境数据流动合作既有机

遇ꎬ也有挑战ꎮ 中欧数字关系变化带来的不确定性ꎬ中欧在数字领域的信任缺失ꎬ以及

价值理念和监管模式的差异ꎬ都是双方需要直面的问题ꎮ

(一)变化中的中欧数字关系

在中欧关系上ꎬ中国始终认为合作是大方向和主基调ꎬ将欧洲视为伙伴而非对

手ꎮ② 不过ꎬ欧洲却有两种力量在较量:一种是维护中欧关系继续朝着合作共赢的大

方向发展ꎻ另一种是企图把中欧关系引向对立对抗甚至脱钩ꎮ 同时ꎬ对于中欧之间竞

争性大于互补性ꎬ还是互补性大于竞争性的问题ꎬ也有不同声音ꎮ ２０２１ 年 ９ 月ꎬ欧洲

议会表决通过«新欧中战略报告»ꎬ称中国是欧盟的合作和谈判伙伴ꎬ同时在越来越多

的领域也是欧盟的经济竞争者和制度性对手ꎮ③ 欧盟对中国的这一战略定性并非首
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次提出ꎬ而是最早出现在 ２０１９ 年 ３ 月欧委会发布的«欧中战略前景»①中ꎮ 新战略更

加突出近来的事态发展以及中国带来的全球挑战ꎬ并强调双方竞争领域越来越多ꎬ凸

显的是对中国快速增长的经济实力和政治影响力的深切忧虑ꎮ

中欧数字关系是中欧总体关系的缩影ꎮ 撇开其妄评中国内政不论ꎬ欧盟«新欧中

战略报告»提出的三分法ꎬ即将中国同时视为合作伙伴、经济竞争者和制度性对手ꎬ不

仅会影响广义上的中欧关系ꎬ也会影响中欧数字关系ꎮ 数字领域是中欧各自的战略重

点ꎮ 客观地看ꎬ中欧作为数字领域的两大力量ꎬ数字连接、数字经济、隐私保护、网络安

全等越来越成为双边关系中日益突出的问题ꎮ 一方面ꎬ在人工智能、大数据、云计算、

区块链等领域双方有强化科技创新国际合作以及扩大互惠市场开放的巨大需求ꎻ②另

一方面ꎬ在 ５Ｇ 等下一代技术、关键基础设施等方面双方有不同利益ꎬ在个人数据和隐

私保护、标准和互操作性、知识产权等方面也有不同诉求ꎮ 这就使得中欧数字合作面

临机遇与挑战并存的局面ꎮ

中欧数字合作最早可以追溯到 ２００９ 年的中欧高科技对话ꎬ重点是信息技术、电信

和互联网使用ꎮ ２０１３ 年«中欧合作 ２０２０ 战略规划»也将最初的合作重点放在互联网

和信息化上ꎬ明确要加强中欧信息技术、电信和信息化对话机制ꎬ开展相关战略、政策、

法规的交流与对话ꎮ ２０１５ 年ꎬ作为中欧经贸高层对话的重要成果ꎬ中欧 ５Ｇ 战略合作

联合声明签署ꎮ 在联合声明框架下ꎬ中欧共同推进 ５Ｇ 国际标准制定、技术研发、试验

等方面的合作ꎬ特别是物联网领域的 ５Ｇ 应用ꎮ③ 中欧还开展了其他有关数字技术研

究创新和标准化的合作项目ꎬ涉及智慧城市和互联网治理等领域ꎮ 更重要的是ꎬ中欧

ＩＣＴ 企业之间的合作迅速扩大并日益密切ꎮ «中国对欧盟政策文件»以及«欧亚互联互

通战略»④这两份中欧于 ２０１８ 年分别发布的战略文件中也都重申了中欧数字领域的

相互支持与交流合作ꎮ

然而ꎬ近年来欧盟对加强中欧数字对话的立场逐渐变得谨慎ꎬ特别是«欧中战略

前景»发布之后ꎮ 欧盟提出了保护产业竞争力和保障战略自主的若干行动ꎬ大部分都
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与数字领域有关ꎮ 尽管此后有中欧数字领域高层对话、«中欧全面投资协定»完成谈

判等重要转机ꎬ但最近中欧关系再度出现变局ꎮ «新欧中战略报告»则明确强调“欧盟

应通过解决欧中关系的其他方面ꎬ特别是数字和技术主权ꎬ来提高战略自主”ꎬ在此背

景下ꎬ欧盟要在微芯片和半导体生产、云计算和电信技术等领域制定具有竞争力的主

权产业战略ꎬ减少对中国的依赖ꎮ① 欧盟立场转变是受到诸多错综复杂因素的影响ꎬ

其中影响最为显著的是两个方面ꎮ

一是中国数字竞争力和影响力逐步增强ꎬ正在对欧洲数字领域的政治和经济各个

方面带来挑战ꎮ 欧盟一方面担心丧失对华技术优势ꎬ另一方面担心中国科技的安全威

胁ꎮ 特别是新冠疫情以来ꎬ欧洲越来越警惕中国的数字技术ꎬ希望摆脱华为的 ５Ｇ 技

术、ＴｉｋＴｏｋ 和微信的社交应用软件、阿里的云服务、同方威视的安检系统、海康威视的

视频监控和大疆的无人机等中国企业和技术ꎮ 实际上ꎬ由于高科技竞争已经被高度政

治化了ꎬ欧盟的担心更多地来自政治层面ꎮ 欧洲围绕中国科技的政治担忧既涉及数据

保护问题和贸易投资问题ꎬ也涉及所谓人权问题和安全利益ꎬ背后的核心问题则是信

任缺失ꎮ 较之传统领域的中欧互信问题ꎬ中欧数字合作的信任危机更为突出ꎮ

二是中美关系日趋紧张ꎬ欧盟面临着成为中美数字对抗的战场的风险ꎮ 美欧同属

所谓“民主”国家阵营ꎬ而且欧盟对美国科技和互联网公司的依赖ꎬ远远超过对中国的

数字依赖ꎮ 美国对华发动的打击和制裁ꎬ也会给欧盟带来外部冲击ꎮ 如美国要求欧盟

排除中国的 ５Ｇ 设备供应商ꎬ会限制欧洲各国大力发展 ５Ｇ 网络ꎮ 即便欧盟宣称战略

自主和数字主权ꎬ不在中美之间“选边站”ꎬ也难免不陷入交火之中ꎮ 中国欧盟商会的

一份报告预测ꎬ许多欧盟公司将不得不借助双供应链体系来应对数字困境ꎬ即以美国

为中心的部分和以中国为中心的部分ꎬ因此面临极大的不确定性和高昂的成本ꎮ② 而

美国主动修复美欧关系ꎬ欧盟也出现了追随美国的迹象ꎬ因此有可能会进一步抑制欧

盟与中国合作的深化ꎮ

必须承认ꎬ中欧在数字领域既有合作又有竞争是客观事实ꎬ中美、美欧关系的外溢

效应也不容忽视ꎮ 中欧跨境数据流动合作须在中美欧博弈大背景下推进ꎬ以合作为契

机积极解决双方在经济、政治等方面长期存在的问题ꎬ引领中欧数字关系积极向好ꎬ避

免双方演变为数字领域的“制度型对手”ꎮ
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　 　 (二)中欧跨境数据流动合作的主要挑战

在跨境数据流动的具体层面ꎬ中欧合作面临一系列挑战ꎮ 第一ꎬ跨境数据流动国

际合作中的信任缺失问题普遍存在ꎮ 由于数字领域是由具有多重身份的多个参与者

相互作用的分层结构ꎬ这种分层结构是极其错综复杂和快速变化的ꎮ 这使得数字环境

的信任问题愈发重要ꎬ不仅消费者和企业的参与和受益取决于信任程度ꎬ信任关系也

是国际合作的基石ꎮ 跨境数据流动合作尤其依赖于参与方之间的信任ꎮ 然而ꎬ跨境数

据流动问题特别复杂和敏感ꎬ增强互信并非易事ꎮ 因为数据流动首先是一个复杂的技

术问题ꎬ通过互联网发送的数据以“数据包”的形式传输ꎬ跨越不同的国家到达目的

地ꎬ很难先验地确定数据流动的地理位置ꎮ① 事实上ꎬ数据和数字活动本质上是无国

界的ꎬ但监管不是ꎬ当数据跨越不同管辖区域时ꎬ隐私保护、数据安全、国家安全、监管

影响力等问题都会变得更加复杂ꎮ② 这导致各国管理跨境数据流动的规则成了大杂

烩ꎬ由此加剧了中美欧之间的监管竞争ꎬ以及中欧监管层面的信任缺失ꎮ

第二ꎬ中欧跨境数据流动合作的信任缺失根源在于双方价值理念的差异ꎮ 数字技

术创新和数字经济发展给中国和欧盟的政策制定者带来了相似的挑战ꎬ但是由于法制

传统、数字生态环境、数字化转型进程等的不同ꎬ中欧数据保护的基本理念存在不小的

差异ꎮ 欧盟数据保护模式以严格保护隐私和个人数据著称ꎬ对个人数据跨境流动持谨

慎态度ꎬ某种程度上甚至可以说坐在数据流动议题国际谈判桌上的是欧盟公民个人ꎮ

中国的数据保护则着眼于总体国家安全观下的数据安全ꎬ重视对总体国家安全具有重

要意义的数据的保护ꎬ从国家安全、经济运行、社会稳定、公共健康等角度审视数据重

要与否ꎬ而非对于特定组织和个人是否重要或敏感ꎮ 由于立法价值序列的不同ꎬ尽管

中国已有严格的法律规定ꎬ欧盟仍然对中国的个人数据和隐私保护状况抱有疑虑ꎬ甚

至担心在欧洲的中国科技企业必须依据中国国内情报安全立法向有关部门提供欧盟

公民的数据ꎮ③

第三ꎬ中欧之间监管模式的差异也导致了跨境数据流动合作的信任缺失ꎮ 不仅中

国自上而下的监管框架以及执法机构设置与欧盟明显不同ꎬ许多具体监管方法也有区

别ꎮ 中欧有关数据本地化的监管差异就是典型的例证ꎮ 中国有明确的数据本地化要
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求ꎬ主要适用于关键信息基础设施运营者产生和收集的重要数据和个人信息ꎮ① 尽管

«一般数据保护条例»(ＧＤＰＲ)被指是事实上的“个人数据出口禁令”ꎬ②而且施雷姆斯

第二案(Ｓｃｈｒｅｍｓ ＩＩ)之后ꎬ欧洲数据保护委员会发布的关于将个人数据从欧盟传输至

第三国的指南草案实际上可能会导致数据本地化ꎬ③但是欧盟相关立法并未明确要求

数据本地化ꎮ 再如ꎬ中国允许为了维护公共安全在公共场所安装图像采集、个人身份

识别设备ꎬ要求必须设置显著的提示标识ꎬ所收集的个人图像、身份识别信息只能用于

维护公共安全的目的ꎮ④ 而欧盟数据保护机构认为ꎬ应当全面禁止使用人工智能在公

共空间中自动识别人类特征ꎬ如识别人脸、步态、指纹、ＤＮＡ、语音、按键和其他生物识

别或行为信号ꎮ⑤

由此看来ꎬ中欧跨境数据流动合作是否能够取得进展ꎬ最终取决于能否弥补双方的

信任缺失ꎬ具体而言则是能否接受各自的监管体系ꎮ 如果说中欧监管层面信任缺失是由

监管差异引发的ꎬ那么弥合监管差异将是中欧合作的核心ꎮ 建立充分信任的中欧跨境数

据流动合作框架需要以规则为基础ꎬ中欧以相互认可的规则为基础共同推动中欧跨境数

据流动合作ꎬ有助于双方避免在价值体系和监管模式上发生冲突ꎬ克服可能危及双方数

字市场发展和数字技术创新的挑战ꎬ最终建立互信、互惠、互利的双边数字关系ꎮ

四　 中欧跨境数据流动合作的基本路径

鉴于价值理念和监管模式的差异ꎬ中欧跨境数据流动合作应当兼顾双方的利益和

诉求ꎬ在个人数据和非个人数据跨境流动合作基本路径的构建中ꎬ建立以双方认可的

规则为基础的合作框架ꎮ

(一)个人数据的跨境流动

１.数据保护领域的布鲁塞尔效应

布鲁塞尔效应(Ｂｒｕｓｓｅｌｓ ｅｆｆｅｃｔ)一词最早由哥伦比亚大学法学院教授阿努􀅰布拉

德福德(Ａｎｕ Ｂｒａｄｆｏｒｄ)于 ２０１２ 年提出ꎬ主要是指欧盟单方面控制全球市场的力量欧盟
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通过颁布塑造国际商业环境的法规ꎬ提升全球标准ꎬ导致全球商业的许多重要方面显

著欧洲化ꎮ 欧盟拥有重要的、独特的和高度渗透的力量来单方面改变全球市场ꎬ包括

在竞争政策、环境保护、食品安全、隐私保护或者社交媒体仇恨言论监管方面制定标准

的能力ꎮ 因此ꎬ尽管人们普遍认为欧盟在经济和政治上正走向衰落ꎬ但是布鲁塞尔效

应使得欧盟在未来很长一段时间内都是并且很可能仍然是全球经济的主要力量ꎮ①

布鲁塞尔效应在数据保护领域体现得尤为突出ꎬ特别是«一般数据保护条例»及

一系列相关立法ꎬ确立了全球数据保护标准的基调ꎬ使数据保护成为全球监管环境欧

洲化的有力体现ꎮ② 随着跨国公司自愿遵循 ＧＤＰＲ 管理全球业务ꎬ欧盟仅凭自身市场

规模的力量便足以将欧盟标准转化为全球标准ꎮ 在法律层面ꎬ欧盟的数据保护规则正

在成为许多国家和地区遵循的范本ꎬ特别是 ＧＤＰＲ 树立了数据保护的“黄金标准”ꎮ

从亚洲的日本、韩国、印度、印度尼西亚ꎬ到拉美的巴西、智利、哥伦比亚ꎬ再到非洲的南

非、肯尼亚ꎬ效仿欧盟数据保护制度可以说是一种全球趋势ꎮ③ 欧盟模式的数据保护

制度在世界范围内扩散的另一个重要原因是各国希望从欧盟获得充分性认定、获得充

分性认定将使个人数据可以从欧盟流向第三国ꎬ无须任何进一步的保护ꎬ否则会导致

跨境数据传输的难题ꎬ欧盟正是借此牢牢掌握美欧之间数据流动博弈的主动权ꎮ

鉴于欧盟数据保护领域的布鲁塞尔效应以及欧盟视个人数据保护为基本权利④的

价值观取向ꎬ在中欧个人数据跨境流动合作中欧盟也将坚持其一贯标准ꎬ即 ＧＤＰＲ 第五

章的规定ꎬ当个人数据得到充分保护时ꎬ才可进行国际传输ꎮ ＧＤＰＲ 为国际数据传输提

供了多种传输机制ꎬ包括充分性决定、标准合同条款、约束性公司规则、认证机制、行为准

则、减损的使用等ꎮ 其中ꎬ充分性认定是最重要的传输机制ꎮ 但是ꎬ考虑到充分性认定的

考察标准⑤和严苛程度⑥ꎬ目前中国几乎不可能获得欧盟的完全充分性认定ꎮ 因此ꎬ长期

７１　 中美欧博弈背景下的中欧跨境数据流动合作

①
②
③

④
⑤

⑥

Ａｎｕ ＢｒａｄｆｏｒｄꎬＴｈｅ Ｂｒｕｓｓｅｌｓ Ｅｆｆｅｃｔ:Ｈｏｗ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎ Ｒｕｌｅｓ ｔｈｅ Ｗｏｒｌｄꎬ Ｏｘｆｏｒｄ Ｕｎｉｖｅｒｓｉｔｙ Ｐｒｅｓｓꎬ ２０２０ꎬ ｐ.１４.
Ｉｂｉｄ􀆰 ꎬ ｐ.２１６.
Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ “Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｆｒｏｍ ｔｈｅ Ｃｏｍｍｉｓｓｉｏｎ ｔｏ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔ ａｎｄ ｔｈｅ Ｃｏｕｎｃｉｌꎬ Ｄａ￣

ｔａ Ｐｒｏｔｅｃｔｉｏｎ ａｓ Ａ Ｐｉｌｌａｒ ｏｆ Ｃｉｔｉｚｅｎｓ’ Ｅｍｐｏｗｅｒｍｅｎｔ ａｎｄ ｔｈｅ ＥＵ’ｓ Ａｐｐｒｏａｃｈ ｔｏ ｔｈｅ Ｄｉｇｉｔａｌ Ｔｒａｎｓｉｔｉｏｎ—Ｔｗｏ Ｙｅａｒｓ ｏｆ Ａｐｐｌｉ￣
ｃａｔｉｏｎ ｏｆ ｔｈｅ Ｇｅｎｅｒａｌ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｒｅｇｕｌａｔｉｏｎꎬ” ＣＯＭ(２０２０) ２６４ ｆｉｎａｌꎬ Ｊｕｎｅ ２０２０ꎻ Ｍａｒｋ Ｓｃｏｔｔ ａｎｄ Ｌａｕｒｅｎｓ Ｃｅｒｕｌｕｓꎬ
“Ｅｕｒｏｐｅ’ｓ Ｎｅｗ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｒｕｌｅｓ Ｅｘｐｏｒｔ Ｐｒｉｖａｃｙ Ｓｔａｎｄａｒｄｓ Ｗｏｒｌｄｗｉｄｅꎬ” ＰＯＬＩＴＩＣＯꎬ Ｊａｎｕａｒｙ ３１ꎬ ２０１８ꎬ ｈｔｔｐｓ: / /
ｗｗｗ.ｐｏｌｉｔｉｃｏ.ｅｕ / ａｒｔｉｃｌｅ / ｅｕｒｏｐｅ－ｄａｔａ－ｐｒｏｔｅｃｔｉｏｎ－ｐｒｉｖａｃｙ－ｓｔａｎｄａｒｄｓ－ｇｄｐｒ－ｇｅｎｅｒａｌ－ｐｒｏｔｅｃｔｉｏｎ－ｄａｔａ－ｒｅｇｕｌａｔｉｏｎ / .

Ｓｅｅ Ｃｈａｒｔｅｒ ｏｆ Ｆｕｎｄａｍｅｎｔａｌ Ｒｉｇｈｔｓ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎꎬ Ａｒｔ. ８.
在评估第三国对个人数据的保护水平时ꎬＧＤＰＲ 第 ３１ 条规定了相关考虑因素ꎬ包括法治和基本人权的保护

程度ꎬ是否存在独立且有效运作的监管机构以及承担有关个人数据保护的国家责任或国际承诺ꎮ
迄今为止ꎬ获得欧盟充分性认定的国家和地区仅有 １２ 个ꎬ分别是安道尔、阿根廷、加拿大(商业组织)、法罗

群岛、根西岛、以色列、马恩岛、日本、泽西岛、新西兰、瑞士和乌拉圭ꎮ ２０２１ 年 ６ 月ꎬ欧盟委员会分别根据 ＧＤＰＲ 和
«执法指令»正式通过了英国的充分性决定ꎬ此外还启动了根据 ＧＤＰＲ 通过韩国充分性决定的程序ꎮ Ｓｅｅ Ｅｕｒｏｐｅａｎ
Ｃｏｍｍｉｓｓｉｏｎꎬ “Ａｄｅｑｕａｃｙ Ｄｅｃｉｓｉｏｎｓ: Ｈｏｗ ｔｈｅ ＥＵ Ｄｅｔｅｒｍｉｎｅｓ ｉｆ ａ Ｎｏｎ－ＥＵ Ｃｏｕｎｔｒｙ Ｈａｓ ａｎ Ａｄｅｑｕａｔｅ Ｌｅｖｅｌ ｏｆ Ｄａｔａ Ｐｒｏｔｅｃ￣
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ｃｉｓｉｏｎｓ＿ｅｎ.



来看ꎬ中欧合作的重点可聚焦于推动部分充分性协议ꎬ即类似美欧隐私盾协议或者欧盟

给予加拿大的充分性认定ꎬ近期则可以寻求替代性的国际传输机制ꎮ
２.中欧部分充分性协议

尽管中欧对于个人数据的理念差异较大ꎬ但是国际合作更重要的是协调国内规制

的冲突ꎮ 而中欧部分充分性协议符合双方数据保护的基本方向ꎮ 对欧盟而言ꎬ给予中

国部分充分性认定有利于扩大欧盟数据保护制度的全球版图ꎮ 欧委会通讯文件«在
现代化世界中交换和保护数据»指出ꎬ欧委会鼓励其他国家寻求部分充分性决定或者

特定部门的充分性决定ꎬ例如金融服务或信息通讯部门ꎮ① 对难以获得欧盟完全充分

性认定、但欧盟数据流动对其特定部门或地理区域又是至关重要的国家来说ꎬ部分充

分性决定提供了一种选择ꎮ 对中国而言ꎬ寻求获得欧盟部分充分性认定有利于中国企

业更好地进入欧盟市场ꎮ 近年来ꎬ中国企业在欧洲正以后起之势加速发展ꎬ但欧盟严

苛的数据法规和标准也是企业面临的重要挑战之一ꎬ运营成本增加ꎬ开展业务受限ꎬ市
场准入受阻ꎮ 如果中欧部分充分性协议能够达成ꎬ将为中国企业在欧投资运营提供更

加稳定的营商环境ꎬ并有助于中国企业以欧盟为重要战略支点开展全球化布局ꎮ
美欧隐私盾框架是部分充分性决定的典型例子ꎬ虽然已经被判无效ꎬ但其基本架

构对中欧达成部分充分性协议仍有参考价值ꎮ 美国秉持不同于欧盟综合立法的部门

方法ꎬ主要针对金融、医疗等特定部门数据立法ꎬ也没有独立的政府数据保护机构ꎬ因
此美国数据保护法本身不符合欧盟的充分性标准ꎮ 美欧隐私盾框架主要包括适用于

美国企业和政府两个层面的制度设计ꎬ目的是对美欧双方的数据保护制度做折中处

理ꎬ填补监管差距ꎮ
企业层面ꎬ为了进入隐私盾ꎬ美国企业和其他组织必须向美国商务部自证且公开

声明其遵守隐私盾原则ꎬ包括补充原则ꎬ根据这些原则公布隐私政策ꎬ完全实施这些原

则ꎬ完成年度重新认证ꎬ向欧盟公民提供免费的独立争议解决机制ꎬ并接受美国联邦贸

易委员会、运输部及其他法定机构的监管ꎮ 美国商务部经与欧盟委员会磋商形成的隐

私盾原则包括通知原则、选择原则、对外传输原则、安全原则、数据完整和用途限制原

则、获取原则以及追索、执行和责任原则ꎻ隐私盾补充原则包括适用于敏感数据、人力

资源数据、旅行信息、公共记录和公开信息等特定数据的原则ꎬ以及适用于互联网中

介、数据保护机构、公共机构等不同组织的原则ꎮ② 隐私盾原则及补充原则是针对美

国企业的实体义务ꎬ旨在提高企业的隐私保护水平ꎬ而非谋求改变美国的数据保护制
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度ꎮ 加入隐私盾的美国企业通过自证其符合隐私盾原则ꎬ将被欧盟视为能够提供充分

的隐私保护ꎬ解决跨大西洋数据传输的法律基础问题ꎮ

执行机制方面ꎬ美国商务部全面负责隐私盾框架的执行ꎬ发布隐私盾名单ꎬ有权将

不遵守隐私盾原则的企业从名单中删除ꎮ 美国政府专门向欧盟委员会递交书面声明ꎬ

确保行政机关在监督和执行过程中ꎬ有明确的权力范围和保障措施ꎮ 美国还任命了下

设于国务院的监察员ꎬ独立于国家安全机构ꎬ由其专门负责向欧盟数据主体提供救济

措施ꎮ① 相比此前的安全港协议ꎬ隐私盾框架更加强化美国政府的执行机制和权力界

限ꎬ而隐私盾被判无效也是出于对美国政府访问和使用欧盟个人数据的关切ꎬ②反映

出对于有关数据的公私权利ꎬ欧盟的天平明显倾向于私权利ꎮ

中国可以参考美欧隐私盾框架ꎬ与欧盟开展部分充分性谈判ꎮ 企业层面ꎬ中国企

业依据«个人信息保护法»等法律规定开展合规工作ꎬ使其具备加入中欧双方认可的

数据保护框架的基础ꎮ «个人信息保护法»在一定程度上借鉴了 ＧＤＰＲꎬ对企业全面保

护个人信息做了较为严格的规定ꎬ在敏感信息处理、未成年人个人信息处理等方面与

ＧＤＰＲ 基本一致ꎬ在同意规则、信息主体知情权等方面的严厉程度甚至超过 ＧＤＰＲꎮ

行政监管层面ꎬ不同于欧盟及各国均采取独立的数据保护机构机制ꎬ中国仍然维持多

部门执法机制ꎬ这一重要区别可能是中欧充分性谈判的焦点之一ꎮ 中国也可以仿效美

欧隐私盾框架下美国行政权力设置的相应安排ꎬ特别是监察员制度ꎬ以强化对个人数

据的保护ꎮ

同时ꎬ中欧部分充分性谈判必须符合中国的相关法律规定ꎮ «网络安全法»第 ３７

条确立了关键信息基础设施运营者产生和收集的个人信息跨境流动的基本制度ꎬ即原

则上要求本地存储ꎬ必要时出境须进行安全评估ꎮ «个人信息保护法»第三章专门规

定了个人信息跨境提供的规则ꎬ构建了以安全评估、个人信息保护认证、标准合同等为

主的跨境传输机制ꎬ并要求个人信息处理者取得个人的单独同意ꎻ同时还规定了关键

信息基础设施运营者和处理个人信息达到国家网信部门规定数量的个人信息处理者

的数据本地化要求ꎮ③ 中国的安全评估和欧盟的充分性认定同属有条件的流动机制ꎬ

前者是个案审查ꎬ后者是统一认定ꎬ比较而言ꎬ前者对数据传输的限制程度更高ꎮ④ 因
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此ꎬ中欧部分充分性协议应在根据中国法律要求进行本地存储的前提下ꎬ对出境安全

评估机制做出便利化的安排ꎬ例如ꎬ部分充分性协议即可被视为符合安全评估要求ꎮ

３.替代性国际传输机制

除了充分性决定ꎬＧＤＰＲ 还规定了标准合同条款、约束性公司规则、认证机制等替

代性传输工具ꎮ 中国«个人信息保护法»第 ３８ 条也对个人信息保护认证、标准合同做

了规定ꎮ 这就为中欧就认证机制和标准合同开展合作、争取早期收获奠定了基础ꎮ

认证机制方面ꎬ作为 ＧＤＰＲ 和«个人信息保护法»引入的新机制ꎬ中欧双方开展合

作有较大空间ꎮ 认证机制是由第三方认证机构对企业的数据保护能力进行认证ꎬ评估

企业的 ＩＣＴ 产品和服务、数据保护政策及实践是否符合个人信息和数据安全的法律法

规ꎮ 认知机制的核心是企业对数据保护的自我监管ꎬ目的是在企业与用户之间建立起

收集、处理、使用、传输数据的信任关系ꎬ以解决跨境数据流动中信任缺失的问题ꎮ 在

欧洲ꎬ认证机制已经实际应用ꎬ例如ꎬ欧洲隐私印章“ＥｕｒｏＰｒｉＳｅ”获得欧盟资助ꎬ作为独

立第三方为符合欧盟隐私和数据安全保护要求的企业颁发信任标章ꎮ① 在中国ꎬ尽管

已有法律规定ꎬ«中国(上海)自由贸易试验区临港新片区总体方案»也曾提出要建立

数据保护能力认证管理机制ꎬ但个人信息保护认证机制建设尚未真正启动ꎮ ＧＤＲＰ 和

«个人信息保护法»的认证机制均须经政府认可ꎬ双方可就相互承认、对等或协调等进

行正式合作ꎬ也可开展主管机关之间的信息交流、对话或会议ꎮ 此外ꎬ中欧双方还可合

作建立认证机构ꎮ

标准合同是 ＧＤＰＲ 应用最为广泛且较为成熟的数据传输机制ꎬ可以为中国具体建

构标准合同传输机制提供借鉴和参考ꎮ ２０２１ 年 ６ 月ꎬ欧盟委员会根据 ＧＤＰＲ 发布了

新的标准合同条款ꎬ分别适用于处理者和控制者②以及国际传输③ꎬ取代了原来依据

«数据保护指令»发布的标准合同条款ꎮ 新条款通过单一的入口涵盖了广泛的传输场

景ꎬ而且模块化方法为可能出现的多方数据传输情形提供了更多样化的选择ꎬ为复杂

的数据处理链提供了更大的灵活性ꎮ 中欧双方可就标准合同开展正式和非正式合作ꎬ

包括分享信息、经验和最佳实践ꎬ以及共同帮助中小企业克服使用标准合同的障碍ꎮ
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Ｔｒａｎｓｆｅｒ ｏｆ Ｐｅｒｓｏｎａｌ Ｄａｔａ ｔｏ Ｔｈｉｒｄ Ｃｏｕｎｔｒｉｅｓ Ｐｕｒｓｕａｎｔ ｔｏ Ｒｅｇｕｌａｔｉｏｎ (ＥＵ) ２０１６ / ６７９ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔ ａｎｄ ｏｆ
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　 　 (二)非个人数据的跨境流动

１.欧盟的传输机制

欧盟层面规范非个人数据流动的主要是«非个人数据自由流动条例»ꎬ于 ２０１８ 年

１１ 月通过ꎬ２０１９ 年 ５ 月 ２８ 日生效ꎮ 该条例旨在通过禁止数据本地化要求ꎬ进一步促

进欧盟内部的跨境数据流动ꎮ 该条例所指的“非个人数据”ꎬ是指 ＧＤＰＲ 第 ４.１ 条定义

的个人数据以外的数据ꎮ①但是ꎬ«非个人数据自由流动条例»仅限于处理欧盟的非个

人电子数据ꎬ不适用于在欧盟以外进行的处理以及与此类处理有关的数据本地化要

求ꎬ主要包括两种情形:②(１)作为服务提供给居住在欧盟内或在欧盟内设有机构的用

户ꎬ不论该服务提供者是否在欧盟内设立机构ꎮ 例如ꎬ在美国设立的云服务商通过位

于欧盟境内的服务器ꎬ向在欧盟的客户提供处理服务ꎬ则属于适用范围ꎮ 如果服务器

在欧盟之外ꎬ所有处理活动均在欧盟之外进行ꎬ则不适用于这种情况ꎮ (２)由居住在

欧盟或根据自己的需要在欧盟设立机构的自然人或法人进行ꎮ 例如ꎬ一家来自欧盟成

员国 Ａ 的小型初创企业决定通过在成员国 Ｂ 开设一家企业来扩大业务ꎬ为了成本最

小化ꎬ该初创企业选择将新企业的数据存储和处理集中在原有服务器中ꎬ成员国不得

禁止此类 ＩＴ 集中化工作ꎬ除非有公共安全的正当理由并符合比例原则ꎮ 但是ꎬ当非个

人数据是混合数据集的一部分ꎬ该条例仅适用于非个人数据的部分ꎻ如果混合数据集

中的非个人数据和个人数据密不可分地联系在一起时ꎬ③非个人数据的跨境流动仍然

必须遵守 ＧＤＰＲꎬ④包括 ＧＤＰＲ 有关向第三国或国际组织传输个人数据的规则ꎮ

目前ꎬ所有处理活动都在欧盟以外进行的非个人数据的跨境流动ꎬ须以欧盟与其

他国家签署的协定为准ꎮ 迄今为止ꎬ除了«欧盟—英国贸易与合作协定»之外ꎬ欧盟签

署的其他贸易协定均未对跨境数据流动做出实质性承诺ꎮ 英国脱欧前适用的是欧盟

数据保护法律ꎬ所以双方能够在贸易协定中就跨境数据流动和个人数据保护达成一

致ꎬ⑤而且欧委会已经分别根据 ＧＤＰＲ 和«执法指令»⑥正式通过了英国的充分性决

１２　 中美欧博弈背景下的中欧跨境数据流动合作
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Ｔｈｅ Ｒｅｇｕｌａｔｉｏｎ ｏｎ ｔｈｅ Ｆｒｅｅ Ｆｌｏｗ ｏｆ Ｎｏｎ－ｐｅｒｓｏｎａｌ Ｄａｔａꎬ Ａｒｔ. ３.１.
Ｉｂｉｄ.ꎬ Ａｒｔ. ２.１.
«非个人数据自由流动条例»和 ＧＤＰＲ 都没有定义“密不可分地联系”的概念ꎮ 在实践中ꎬ可以是指这样

的情况ꎬ即混合数据集既包含个人数据又包含非个人数据ꎬ并且将两者分离是不可能的ꎬ或者被控制者认为在经
济上效率低下或在技术上不可行ꎮ Ｓｅｅ Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ “Ｇｕｉｄａｎｃｅ ｏｎ ｔｈｅ Ｒｅｇｕｌａｔｉｏｎ ｏｎ ａ Ｆｒａｍｅｗｏｒｋ ｆｏｒ ｔｈｅ
Ｆｒｅｅ Ｆｌｏｗ ｏｆ Ｎｏｎ－Ｐｅｒｓｏｎａｌ Ｄａｔａ ｉｎ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎꎬ” ＣＯＭ(２０１９) ２５０ ｆｉｎａｌ.

Ｔｈｅ Ｒｅｇｕｌａｔｉｏｎ ｏｎ ｔｈｅ Ｆｒｅｅ Ｆｌｏｗ ｏｆ Ｎｏｎ－ｐｅｒｓｏｎａｌ Ｄａｔａꎬ Ａｒｔ. ２.２.
Ｓｅｅ ＥＵ－ＵＫ Ｔｒａｄｅ ａｎｄ Ｃｏｏｐｅｒａｔｉｏｎ Ａｇｒｅｅｍｅｎｔꎬ Ｐａｒｔ ２ Ｔｉｔｌｅ ＩＩＩ Ｃｈａｐｔｅｒ ２.
Ｄｉｒｅｃｔｉｖｅ (ＥＵ) ２０１６ / ６８０ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔ ａｎｄ ｏｆ ｔｈｅ Ｃｏｕｎｃｉｌ ｏｆ ２７ Ａｐｒｉｌ ２０１６ ｏｎ ｔｈｅ Ｐｒｏｔｅｃｔｉｏｎ ｏｆ

Ｎａｔｕｒａｌ Ｐｅｒｓｏｎｓ ｗｉｔｈ Ｒｅｇａｒｄ ｔｏ ｔｈｅ Ｐｒｏｃｅｓｓｉｎｇ ｏｆ Ｐｅｒｓｏｎａｌ Ｄａｔａ ｂｙ Ｃｏｍｐｅｔｅｎｔ Ａｕｔｈｏｒｉｔｉｅｓ ｆｏｒ ｔｈｅ Ｐｕｒｐｏｓｅｓ ｏｆ ｔｈｅ Ｐｒｅｖｅｎ￣
ｔｉｏｎꎬ Ｉｎｖｅｓｔｉｇａｔｉｏｎꎬ Ｄｅｔｅｃｔｉｏｎ ｏｒ Ｐｒｏｓｅｃｕｔｉｏｎ ｏｆ Ｃｒｉｍｉｎａｌ Ｏｆｆｅｎｃｅｓ ｏｒ ｔｈｅ Ｅｘｅｃｕｔｉｏｎ ｏｆ Ｃｒｉｍｉｎａｌ Ｐｅｎａｌｔｉｅｓꎬ ａｎｄ ｏｎ ｔｈｅ Ｆｒｅｅ
Ｍｏｖｅｍｅｎｔ ｏｆ Ｓｕｃｈ Ｄａｔａꎬ ａｎｄ Ｒｅｐｅａｌｉｎｇ Ｃｏｕｎｃｉｌ Ｆｒａｍｅｗｏｒｋ Ｄｅｃｉｓｉｏｎ ２００８ / ９７７ / ＪＨＡ.



定ꎮ 欧英协定条文的表述与欧委会于 ２０１８ 年 ４ 月批准的跨境数据流动和个人数据保

护规则范本①基本一致ꎬ其要旨是个人数据是一项基本权利ꎬ在贸易协定中是不可谈

判的ꎬ贸易协定在不影响欧盟数据保护和隐私规则的前提下ꎬ禁止跨境数据流动的保

护主义壁垒ꎮ 欧盟这一立场也体现在与澳大利亚②、新西兰③的贸易协定谈判以及

ＷＴＯ 电子商务谈判④中ꎮ 可见ꎬ未来欧盟有关非个人数据跨境流动的贸易协定谈判

或数据治理国际合作也将继续遵循上述基本立场ꎬ即除了个人数据和隐私保护ꎬ欧盟

对非个人数据跨境自由流动并没有特别考虑ꎮ 那么ꎬ在非个人数据并非欧盟首要关切

的情况下ꎬ中欧之间非个人数据跨境流动的合作将留给中国更大的空间ꎮ

２.中欧重要数据的跨境流动机制

中国对非个人数据跨境流动的管理主要围绕重要数据展开ꎬ以数据安全为要义ꎮ

«网络安全法»首次在法律层面提出重要数据的概念以来ꎬ中国已经开始高度重视数

据安全保护ꎮ «数据安全法»将重要数据作为核心概念ꎬ要求建立国家数据分类分级

保护制度ꎮ «网络安全审查办法(修订草案征求意见稿)»将重要数据的风险作为重要

考虑因素之一ꎮ 不同于其他国家大多对具体部门、特定场合的数据进行管理ꎬ中国把

重要数据作为一个大类提出统一要求ꎬ体现出从战略高度审视重要数据保护及数据安

全问题ꎮ 其中ꎬ本地存储和出境安全管理是重要数据保护制度的核心内容ꎮ

中国除依法要求重要数据在境内存储外ꎬ还构建了以出境安全评估为核心的出境安

全管理制度ꎬ包括两个层面:一是关键信息基础设施的重要数据的出境安全管理ꎬ适用

«网络安全法»的规定ꎮ 关于关键信息基础设施的范围ꎬ«关键信息基础设施安全保护条

例»将公共通信和信息服务、能源、交通、水利、金融、公共服务、电子政务、国防科技工业

等重要行业和领域的重要网络设施、信息系统等纳入其中ꎬ并规定由行业主管部门认定

关键信息基础设施ꎮ 关于重要数据ꎬ２０２１ 年 ９ 月发布的«信息安全技术　 重要数据识别

指南(征求意见稿)»明确了识别重要数据的基本原则和流程ꎮ 二是其他重要数据的出

境安全管理办法ꎬ由国家网信部门会同有关部门制定ꎮ⑤ 此外ꎬ«关于汽车数据安全管理

的若干规定(试行)»等行业数据管理规定也涉及所在行业重要数据出境的相关规则ꎮ
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针对重要数据出境安全评估制度的实施ꎬ２０２１ 年 １０ 月发布的«数据出境安全评估办法

(征求意见稿)»确立了风险自评估与安全评估相结合的机制ꎬ①并适用于所有数据处理

者ꎬ②较之«网络安全法»规定的关键信息基础设施运营者而言更加宽泛ꎬ且安全评估基

本属于个案评估ꎬ③进一步反映出强化数据安全监管的大趋势ꎮ

当然ꎬ重要数据本地存储和出境安全评估并非绝对要求ꎮ «数据安全法»规定要

开展数据领域国际交流与合作ꎬ参与数据安全相关国际规则和标准的制定ꎬ促进数据

跨境安全、自由流动ꎮ④ «关于汽车数据安全管理的若干规定(试行)»也明确中国缔

结或者参加的国际条约、协定有不同规定的ꎬ适用该国际条约、协定ꎬ但中国声明保留

的条款除外ꎮ⑤ 上述规定为中欧之间以合作协议或备忘录的方式ꎬ就重要数据跨境传

输做出特殊安排提供了法律依据ꎮ

中欧重要数据跨境传输协议或备忘录应以中国已有的重要数据出境安全评估制

度为基础ꎬ以提升跨境数据流动便利性为宗旨ꎬ建立合规成本更低的评估制度ꎬ实现保

障安全与有效利用的合理平衡ꎮ 考虑到重要数据的特殊性和敏感性ꎬ双方可以采用监

管数据沙盒的形式ꎬ在特定行业或者特定地理区域内先行先试ꎬ通过便利跨境数据流

动来促进数据驱动型创新ꎮ

总体而言ꎬ中欧跨境数据流动合作以不改变各自国内法律体系为前提ꎬ以规则为基

础ꎬ构建对另一方数据保护制度的信任ꎬ打通个人数据和非个人数据跨境传输的通道ꎮ

中欧推进跨境数据流动合作ꎬ将在很大程度上惠及中欧数字企业ꎬ实现两方数据资源、两

大数字市场的进一步联通ꎬ并为广泛开展数字领域其他合作奠定基础、树立标杆ꎮ

五　 中欧跨境数据流动合作:超越双边协调的全球意义

在全球范围内ꎬ数据流动对数字技术和数字经济的重要作用已经得到越来越广泛

的认同ꎮ 特别是新冠疫情暴发以来ꎬ数字技术和数字经济对全球抗击疫情和经济复苏

发挥着至关重要的作用ꎬ更凸显出数据流动不可或缺ꎮ 随着数字化转型不断推进ꎬ数

据流动还会继续增加ꎮ 跨境数据流动所引发的网络安全、数据安全、隐私保护等问题

是跨国界的ꎬ没有一个国家可以单独解决ꎬ因此需要开展强有力的多边合作ꎮ

３２　 中美欧博弈背景下的中欧跨境数据流动合作
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参见«数据出境安全评估办法(征求意见稿)»第 ３ 条ꎮ
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参见«数据安全法»第 １１ 条ꎮ
参见«关于汽车数据安全管理的若干规定(试行)»第 １１ 条ꎮ



然而ꎬ数字经济的起步阶段恰逢国际秩序深度调整期ꎮ 单边措施和区域协调并

行ꎬ导致数据领域的治理规则面临严重碎片化的风险ꎬ中美欧激烈博弈又进一步加剧

了全球数据圈的“巴尔干化”趋势ꎮ 一方面ꎬ各国采取的跨境数据流动限制措施和数

据本地化要求在不断增加ꎮ 据美国信息技术与创新基金会统计ꎬ数据本地化措施正在

全球蔓延ꎬ２０１７－２０２１ 年间本地化措施的数量翻了一番ꎬ６２ 个国家 /地区实施了 １４４ 项

限制ꎬ还有数十项正在考虑中ꎮ① 另一方面ꎬ越来越多的区域贸易协定和数字经济协

定包含个人信息保护、跨境数据流动等数据相关条款ꎬ呈现出“意大利面碗”效应ꎻ隐

私和数据保护的诸边框架也相互交叉重叠ꎬ目前至少有 ９６ 个经济体参与了经济合作

与发展组织(ＯＥＣＤ)隐私指南、欧洲委员会(Ｃｏｕｎｃｉｌ ｏｆ Ｅｕｒｏｐｅ)«关于个人数据自动化

处理的个人保护公约»、ＡＰＥＣ 跨境隐私规则体系等一系列安排ꎮ②

在这样的背景下ꎬ推动中欧跨境数据流动合作取得切实成果ꎬ不仅将促进中欧双

方共享数字经济红利ꎬ使中欧数字关系迈向更高水平ꎬ也将展现出超越双边协调的全

球意义ꎮ 第一ꎬ中欧跨境数据流动合作将为全球数字领域标准和规则的制定提供制度

性国际公共产品ꎬ在一定程度上填补国际公共产品供给的缺口ꎬ缓解国际社会集体行

动的困境ꎻ第二ꎬ中欧跨境数据流动合作将证明不仅所谓志同道合的“民主”国家可以

共同制定全球数字规则ꎬ价值体系、监管模式不同的经济体也能就这一充满争议的议

题达成一致ꎬ完全可以避免零和博弈ꎻ第三ꎬ中欧跨境数据流动合作也可能会反过来影

响中美数字博弈ꎬ促使美国为了其数字企业在中国市场的利益ꎬ调整对华数字策略ꎬ令

中美数字对抗得到缓解ꎮ

有鉴于此ꎬ推进中欧跨境数据流动合作ꎬ要站在统筹中华民族伟大复兴战略全局

和世界百年未有之大变局的高度ꎬ既要认识到合作带来的广泛利益和广阔机遇ꎬ也要

看到面临的阻力和困难ꎮ 对此ꎬ中欧双方既要对中美欧数字博弈的发展态势、中欧之

间的监管差异及其政治经济影响进行全面、深入分析ꎬ以便共同克服可能危及合作的

挑战ꎬ也要跳出中欧之间利益博弈、制度博弈的思维定式ꎬ以尊重各自的价值理念和监

管要求为前提ꎬ以发展破除难题ꎬ建立跨境数据流动合作机制ꎬ平衡反映双方关切ꎬ形

成基于规则的、充分信任的、互利互惠的数字合作伙伴关系ꎮ

　 (作者简介:李墨丝ꎬ上海对外经贸大学国际经贸研究所研究员ꎻ责任编辑:张海洋)
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